NA ERA DA CIBERCULTURA

Internet Segura




INTERNET

Aproveite!

Acesso e troca de diferentes tipos de
materiais como imagens, sons, videos
e textos;

Permite a comunicacao e amizade
entre pessoas de gqualguer lugar do
mundo;

Rica fonte para estudos, pesquisas,
trabalho e diversao;

Supera limites de tempo e espaco,
criando um novo espaco publico, o
ciberespaco.




Cuidado!!!

Pode ser prejudicial se usada sem
limites ou quando substitui todas as
outras atividades de lazer;

Como todo espaco publico, pode ser
acessada por pessoas mal
intencionadas;

A Internet nao é “terra sem lei”.
Apesar da sensacao de anonimato,
qguem praticar crime por meio dela
pode ser identificado e punido.




Dicas para manter-se seguro

Vocé distribui qualquer foto sua no mural da escola, no 6nibus ou na
praia?

Comunique-se com educacao. Respeito
deve valer em qualquer espaco e com
qualguer pessoa, mesmo com aquelas
qgue nao conhecemos;

-Evite gravar senhas e login no
computador para nao facilitar roubos;

-Ndo confie em tudo o que vé ou g,
muitos contelddos sao falsos e mentirosos;

-Os sites de busca nao substituem as
bibliotecas;




E-MAIL
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Aproveite!

Agiliza a comunicacao, pois as
mensagens levam apenas alguns
instantes para chegar ao destino com
pouco custo, independente da
distancia.




Cuidado!!!

Pode haver muitas informacdes falsas e golpes nas mensagens;
Criminosos podem se aproximar para prejudicar, difamar e roubar;
Criancas podem receber conteudos improprios e até serem
aliciadas;

Meétodo mais utilizado para espalhar virus;

Atencao aquelas propostas boas demais ou produtos milagrosos,
pois geralmente sao fraude.

Dicas para manter-se seguro

Troque sua senha periodicamente

Nao aceite nem abra e-mail de desconhecidos!
Simplesmente apague sem ler;

Evite mostrar seu endere¢o, numero pessoal e outros
detalhes. Seja genérico;
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As salas sao espacos publicos
abertos a qualquer um. Precisamos
ser educados e tomar cuidado com
estranhos;

As pessoas podem fantasiar e
mentir para tentar ganhar
confianca e prestigio;

Os apelidos dificultam a
identificacao e facilitam a pratica
de crimes.

Dicas para manter-se seguro

Nao exiba seu nome completo,
telefones, endereco, nem lugares
que frequenta;

Jamais encontro “amigos virtuais”
sem autorizacao;

Tempo de conversa ndo garante a
confianca nem a veracidade das
informacodes, tome cuidado.



COMUNICADORES

INSTANTANEOS

Cuidado!!!

Se abrir sua webcam ou
enviar fotos para
desconhecidos, suas imagens
podem ser manipuladas para
te prejudicar;

Pessoas mal intencionadas se
passam por “amigos virtuais”
e mentem para seduzir,
intimidar e ofender outros
internautas.

Dicas para manter-se seguro

N3ao aceite convite de estranhos, prefira
se comunicar com quem conhece;

Nao envie fotos pessoais, nome completo,
telefones, nem enderecos nas conversas
COM NOVOS amigos;

Nunca abra a sua webcam para
desconhecidos. A webcam pode colocar
um estranho mal intencionado dentro de
sua casa, cuidado.



REDES DE RELACIONAMENTO

Aproveite!

Facilidade para
reencontrar e aproximar
amigos e parentes
distantes;

Facilita o encontro de
pessoas com idéias e
preferéncias comuns;




Cuidado!!!

Quando divulgamos informacoes
pessoais na Internet, elas se tornam
publicas;

ApOds publicar algo na Internet , é
impossivel voltar a escondé-lo;

Nao exponha detalhes de sua vida.
Sua intimidade é preciosa e nao
deve ser aberta para qualquer um.

Os “cadeados” e blogueios de
acesso podem ser “quebrados” por
pessoas mal intencionadas.




CIBERBULLYING

Vocé ou algum conhecido seu recebe
constantemente mensagens no celular, e-
mails, recados no blog ou no site de

C ' er relacionamento com xingamentos, ofensas e
humilhacoes?
Isto € um caso de Ciberbullying, uma

Bu' |ylng violéncia grave que ndo pode ser encarada

b como apenas uma brincadeira entre colegas.

Se ja foi vitima, saiba que vocé nao tem

culpa. Isso é acao de alguém mal educada e

mal intencionado que deve ser
responsabilizado.



